Vertrag liber die Auftragsverarbeitung personenbezogener Daten
i.S. des Art 28 Abs.3 DSGVO (Ohne Subunternehmer)

zwischen:

Im Folgenden Auftraggeber genannt

Und:

Im Folgenden Auftragnehmer genannt

wird folgender Vertrag geschlossen:

1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und Auftragnehmer im Rahmen
einer Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
personenbezogene Daten des Auftraggebers verarbeiten. Die Beauftragung von Subunternehmern ist nicht zugelassen.
(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU-Datenschutz-
Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden , schriftlich” zu erfolgen
haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in
anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

2 Gegenstand und Dauer der Verarbeitung
2.1 Gegenstand des Vertrags
Der Auftragnehmer tibernimmt folgende Verarbeitungen:
- Kaufm. Dienstleistungen / Bliroservice

Die Verarbeitung beruht auf dem zwischen den Parteien weiter bestehenden Hauptvertrag.

2.2 Dauer des Vertrags
Die Verarbeitung beginnt erfolgt auf unbestimmte Zeit bis zur Kiindigung dieses Vertrags oder des
Hauptvertrags durch eine Partei.

3 Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung:
3.1 Art und Zweck der Verarbeitung
Die Verarbeitung ist folgender Art: Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung
oder Verdnderung, Auslesen, Abfragen, Verwendung, Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, Abgleich oder Verknlipfung, Einschrankung, Léschen oder
Vernichtung von Daten. Die Verarbeitung dient folgendem Zweck:



Vorbereitende Buchhaltung
Erfiillung vertraglicher und gesetzlicher Pflichten gegentiber den Auftraggebern & Beschdiftigten

3.2 Art der Daten
Es werden folgende Daten verarbeitet
Personaldaten, Adressen, Telefonnummern, Bankverbindungen, Passwérter, Zugangsdaten

3.2.1 Kategorien der betroffenen Personen
Von der Verarbeitung betroffen sind:
Beschéftigte des Auftraggebers
Kunden des Auftraggebers
Lieferanten des Auftraggebers

4 Pflichten des Auftragnehmers, Buchhalters / Bilanzbuchhalters
(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich wie vertraglich
vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich
zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen fiir ihn bestehen,
teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die
Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet dartiber hinaus die zur
Verarbeitung tberlassenen Daten fiir keine anderen, insbesondere nicht flr eigene Zwecke.
(2) Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen
Vorschriften bekannt sind. Er beachtet die Grundsatze ordnungsgemaler Datenverarbeitung.
(3) AuskUnfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er
unverziglich an den Auftraggeber weiterleiten.

(4) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.
(5) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdnnen, haben sich
schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer
einschlagigen Geheimhaltungspflicht unterliegen.

(6) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor
Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses
Vertrags vertraut gemacht wurden. Entsprechende Schulungs- bzw. Sensibilisierungsmallnahmen
sind angemessen regelmaRig zu wiederholen. Der Auftragnehmer tragt dafiir Sorge, dass zur
Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfiillung der
Datenschutzanforderungen laufend angemessen angeleitet und tiberwacht werden.

(7) Bei der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei Erstellung und
Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten sowie bei der Durchfiihrung der
Datenschutzfolgeabschatzung zu unterstitzen. Alle erforderlichen Angaben und
Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung unverziglich
zuzuleiten.

(8) Wird der Auftraggeber durch Aufsichtsbehdrden oder andere Stellen einer Kontrolle unterzogen
oder machen betroffene Personen ihm gegeniliber Recht geltend, verpflichtet sich der
Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstiitzen, soweit die
Verarbeitung im Auftrag betroffen ist.

(9) Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverlassige
Person als Beauftragten fiir den Datenschutz, bei der keine Interessenskonflikte bestehen. Der
Auftragnehmer gibt dem Auftraggeber Datenschutzbeauftragten bekannt oder begriindet,
weshalb kein Beauftragter bestellt wurde. Anderungen in der Person oder den innerbetrieblichen

Aufgaben des Beauftragten teilt der Auftragnehmer dem Auftraggeber unverziglich mit.
(10) Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche
Verlagerung in ein Drittland darf nur mit Zustimmung des Auftraggebers und unter den in
Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedingungen sowie bei Einhaltung
der Bestimmungen dieses Vertrags erfolgen.

(11) Ist der Auftragnehmer nicht in der Europdischen Union niedergelassen, bestellt er einen
verantwortlichen Ansprechpartner in der Europaischen Union gem. Art. 27 Datenschutz-
Grundverordnung. Die Kontaktdaten des Ansprechpartners sowie samtliche Anderungen in der
Person des Ansprechpartners sind dem Auftraggeber unverziiglich mitzuteilen.

5 Technische und organisatorische MaBnahmen
(1) Die im Anhang beschriebenen DatensicherheitsmaBnahmen werden als verbindlich festgelegt.
Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschreibung der MaRnahmen
muss so detailliert erfolgen, dass fir einen sachkundigen Dritten allein aufgrund der
Beschreibung jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum sein soll. Ein
Verweis auf Informationen, die dieser Vereinbarung oder ihren Anlagen nicht unmittelbar
entnommen werden kénnen, ist nicht zuldssig.




(2) Die DatensicherheitsmaRnahmen konnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht
unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Anderungen
hat der Auftragnehmer unverziiglich umzusetzen. Der Auftragnehmer sichert zu, dass die im
Auftrag verarbeiteten Daten von sonstigen Datenbestanden getrennt werden.
(3) Soweit die getroffenen SicherheitsmalRnahmen den Anforderungen des Auftraggebers nicht oder
nicht mehr geniigen, benachrichtigt der Auftragnehmer den Auftraggeber unverziiglich.

(4) Die Verarbeitung von Daten in Privatwohnungen ist nur gestattet, soweit vom Auftragnehmer
sichergestellt ist, dass dabei ein diesem Vertrag entsprechendes Niveau an Datenschutz und
Datensicherheit aufrechterhalten wird und die in diesem Vertrag bestimmten Kontrollrechte des
Auftraggebers auch in den betroffenen Privatwohnungen ausgelibt werden kdnnen.

(5) Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt werden, werden
besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit
angemessen aufzubewahren und diirfen unbefugten Personen nicht zuganglich sein
(6) Der Auftragnehmer fiihrt den regelmaRigen Nachweis der Erfiillung seiner Pflichten,
insbesondere der vollstandigen Umsetzung der vereinbarten technischen und organisatorischen MaRnahmen sowie ihrer
Wirksamkeit. Der Nachweis kann durch genehmigte Verhaltensregeln
oder ein genehmigtes Zertifizierungsverfahren erbracht werden.

6 Regelungen zur Berichtigung, Léschung und Sperrung von Daten
(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der
getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen,
|6schen oder sperren.
(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch
Uber die Beendigung dieses Vertrages hinaus Folge leisten.

7 Rechte und Pflichten des Auftraggebers
(1) Fur die Beurteilung der Zuldssigkeit der beauftragten Verarbeitung sowie fiir die Wahrung der
Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. In Eilfillen
kénnen Weisungen miindlich erteilt werden. Solche Weisungen wird der Auftraggeber
unverziglich dokumentiert bestatigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Prifung der Auftragsergebnisse feststellt.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften iber den Datenschutz und der
vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch
Dritte, insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die
gespeicherten Daten und die Datenverarbeitungsprogramme sowie sonstige Kontrollen vor Ort
zu kontrollieren. Den mit der Kontrolle betrauten Personen ist vom Auftragnehmer so weit
erforderlich Zutritt und Einblick zu ermdoglichen. Der Auftragnehmer ist verpflichtet, erforderliche
Auskiinfte zu erteilen, Ablaufe zu demonstrieren und erforderliche Nachweise zu fiihren.

(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschéftsbetriebs zu
erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Griinden anders
angezeigt, finden Kontrollen nach angemessener Vorankiindigung und zu Geschaftszeiten des
Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt. Soweit der Auftragnehmer den
Nachweis der korrekten Umsetzung der vereinbarten Datenschutzpflichten wie unter Kapitel 5

(6) dieses Vertrages vorgesehen erbringt, soll sich eine Kontrolle auf Stichproben beschrénken.

8 Mitteilungspflichten
(1) Der Auftragnehmer teilt dem Auftraggeber unverzuglich Stérungen, VerstoRe des
Auftragnehmers oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DSGVO.

(2) Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach
Art. 33 und 34 DSGVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO).
Meldungen nach Art. 33 oder 34 DSGVO fiir den Auftraggeber darf der Auftragnehmer nur nach
vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchfiihren.

9 Weisungen
(1) Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein Weisungsrecht vor.

(2) Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen
ausschlieBlich befugten Personen, Wechsel sin der anderen Partei unverziiglich mitzuteilen.



(3) Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoRt.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder gedndert wird.
(4) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

10 Beendigung des Auftrags
(1) Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des Auftraggebers hat der
Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers entweder zu
vernichten oder an den Auftraggeber zu libergeben. Ebenfalls zu vernichten sind sdmtliche
vorhandene Kopien der Daten. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung
auch von Restinformationen mit vertretbarem Aufwand nicht mehr maoglich ist.

(2) Der Auftragnehmer hat den Nachweis der ordnungsgemafen Vernichtung zu fiihren.

(3) Dokumentationen, die dem Nachweis der ordnungsgemafRen Datenverarbeitung dienen, sind
durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei
Vertragsende Gbergeben.

11 Vergiitung
Die Vergitung des Auftragnehmers ist abschlieRend im Hauptvertrag geregelt. Eine gesonderte
Vergitung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.
12 Haftung
(1) Fur den Ersatz von Schaden, die eine Person wegen einer unzulassigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber und
Auftragnehmer als Gesamtschuldner.

(2) Beiden Parteien steht die Moglichkeit der Exkulpation zur Verfiigung. Dazu missen sie

nachweisen, dass sie in keinerlei Hinsicht fiir den Umstand, durch den ein Schaden eingetreten
ist, verantwortlich sind.

13 Sonderkiindigungsrecht
(1) Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung einer
Frist kiindigen (auBerordentliche Kiindigung), wenn ein schwerwiegender VerstoR des
Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung
vorliegt, der Auftragnehmer eine rechtmaRige Weisung des Auftraggebers nicht ausfiihren kann
oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.
(2) Bei unerheblichen VerstoRen setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist
zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur auRerordentlichen
Kuindigung wie in diesem Abschnitt beschrieben berechtigt.

14 Sonstiges
(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhdltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen der jeweils anderen Partei auch
Uber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine
Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die
andere Partei als vertraulich zu behandeln.

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich
zu verstandigen.

(3) Fir Nebenabreden ist die Schriftform erforderlich.

(4) Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag
verarbeiteten Daten und der zugehorigen Datentrdger ausgeschlossen.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

Ort, Datum



Unterschrift Auftraggeber Unterschrift Auftragnehmer

Anlage — technische und organisatorische MaBnahmen

Im Folgenden werden die technischen und organisatorischen MaRnahmen zur Gewahrleistung von
Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und
laufend aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere der Vertraulichkeit,
Integritat und Verfugbarkeit der im Auftrag verarbeiteten Informationen

Zutrittskontrolle: Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren. (Der physische Zutritt zu Datenverarbeitungsanlagen wie einem
Serverraum muss durch Zutrittskontrolle verhindert werden. Mogliche Mittel sind elektronische Zugangssysteme oder
Pfortner.)

Zugangskontrolle: Unbefugte Dritte durfen auch keinen digitalen Zugriff auf Datenverarbeitungsanlagen erhalten. (Dies
kann durch Verschlisselungen, Mehr-Faktor-Authentifizierungen oder strenge Passwortverfahren erfolgen.)
Zugriffskontrolle: Auch die zur Benutzung eines Datenverarbeitungssystems Berechtigten diirfen ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen. (Personenbezogene Daten diirfen bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen. Unbefugte
Dritte durfen keinen Schreib- oder Lesezugang zu sensiblen Daten erhalten.)

Weitergabekontrolle: Durch ausreichende Verschliisselungen wird verhindert, dass sensible Daten unbefugten Dritten auch
dann nicht offengelegt werden, wenn diese zum Beispiel gerade Gibertragen, gespeichert oder transportiert werden. (hier
dirfen unberechtigte Dritte ebenfalls weder die Moglichkeit zum Lesen, Verandern, Kopieren oder zum Léschen der Daten
erhalten. Es wird tiberpriift und festgestellt, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist.)

Eingabekontrolle: Es kann nachtraglich Gberprift und festgestellt werden, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind. (Protokollierungssysteme erfassen jeden
Zugriff auf personenbezogene Daten und erméglichen es, jede Anderung oder Léschung nachzuvollziehen.)
Auftragskontrolle: Personenbezogene Daten, die im Auftrag verarbeitet werden, werden nur entsprechend den Weisungen
des Auftraggebers verarbeitet. (Auftragsverarbeitungsvertrage regeln die Datenverarbeitung durch auf diese Weise befugte
Dritte. Diese entsprechenden Regelungen des Auftraggebers.)

Verfiigbarkeitskontrolle: Personenbezogene Daten werden gegen zufillige Zerstorung oder Verlust geschiitzt. (Firewalls
und Backups sind z.B. Moglichkeiten, um Daten vor ungewiinschten Verlusten und Angriffen zu schiitzen. Zudem muss
gewahrleistet werden, dass die Daten im Verlustfall wiederhergestellt werden kénnen.)

Trennungsgebot: Die zu unterschiedlichen Zwecken erhobenen Daten miissen getrennt verarbeitet werden konnen. (Der
Einsatz separater Systeme soll gewahrleisten, dass fir unterschiedliche Zwecke erhobene Daten nur fiir den jeweiligen
Erhebungszweck verwendet werden.)

Auch wenn nicht alle MaBnahmen von allen Unternehmern umgesetzt werden missen, ist zu iberprifen, fir welche
Unternehmen welche MaRnahmen erforderlich sind.



